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Como configurar la
Privacidad en las
Redes Soclales



En el siguiente documento se procedera a explicar como deberian estar configurados los
parametros deseguridad de las principales plataformas de redes socialdsacebook,Twitter e
Instagram, con el objetivo de garantizar laconfidencialidad e integridad de la informacion

gue carguemos enestas redes En sencillas palabras, vamos a explicar como deberian
configurar sus perfiles para que la informacion alli cargada (foto/video/comentario, etc.) este
TTEAAI AT OA AEOPTITEAI A DPAOA 1 OAOOOTaCexpdédeE CT O¢
publicamente a terceras partes que puedan llegar a utilizar el contenido de rsigs
publicaciones con fines incorrectos.

Un dato importante a tener en cuenta es que, al menos una vez al afio, los desarrolladores de
las redes sociales realizan modificacionesresus plataformas, para agregar modificar algun
nuevo servicid funcién, provocando que ciertos parametros que nosotros hayamos
configurado previamente deban ser revisadoskEn sencillas palabras, todos los parametros
que se explican en este documento, deberian ser examinados al menos una vez por afio, para
corroborar que sigan td cual los hemos establecido.
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Contacto:
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N talleresyjornadas@pasandodata.org
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Configurando los parametros de Seguridad en
Facebook

Para comenzar, vamos acaeder a los parametros de Seguridad de Facebgdé&s mismos se

encuentrandirigigndoseA 1 A AAOOA AA YT EAETh U 1 0Aci A 1A

Crear grupo

~i

Muevos grupos 1
Crear pagina

- Priwg had

s ez

kB 20

Crear anuncios

Fublicidad en Facehook

Fegistro de actividad 1
Freferencias de noticias

Configuracidn

Salir

Ayuda

Feportar un problema
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&% General Configuracion de seguridad

(1 Seguridal (@ —

Alertas de inicio de sesion Recihe

2 uha alerta cuand

[ Privacidad 0 havegador nuevo

] Biografia v etiquetado

© Blogueos Aprobaciones de inicio de Usa tu teléfono como una capi
sesion personas entren atu cuenta

& Notificaciones

Celular
EJ seguidores

Generador de codigos

Contraseias de aplicaciones |Jsa contrasefas especiales

Una vez que estemos en la solapa d®eguridadh, vamos a iniciar la configuracion de los
distintos parametros. El primero que vamos a modificar es:

1. Alertas de Inicio de Sesion:
El mismo permite detectar si nuestro USUARIO y PASSWORD fuerohados, y si
estan utilizando dichos datos para ingresar a nuestra cuenta de Facebook. Cuardo
activado, encada inicio de sesion, aparecera una ventana para que definamos desde
donde estamos inicimdo sesion. Una vez completado el correspondiente campo,
Facebook enviard un correo electronicoa la cuenta asociada que tenemos para
informar que alguien ingresé a nuestro perfil Si nos hubieran robado los datos, y
accedido a nuestra cuenta, recibiriamosgn correo detallando este evento.
Podemos hacer que nos envien un correo, SMS o umdificacién dentro de Facebook.

Debajo se muestra cdmo quedariaonfigurada dicha opcion (seleccionar la mas
comoda y funcional)

&% General Configuracién de seguridad

1 Seguridad

Alertas de inicio de sesion Rl tu 1 desde
[} Privacidad disp
| Biografia y etiguetado
2] Biog Yo Ei Notificaciones
© Blogueos

é ¢ Recibir notificaciones
No recibir notificaciones
& Correo electronico

* Enviar alertas de inicio de sesidn por correo electrdnico a
@hotmail.com

No recibir alertas por correo electronico

@ Notificaciones
[® ceular
Seguidores

B8 Aplicaciones
ﬁ} Anuncios publicitarios
£ Pagos 0 Mensajes de texto
€3 Panel de ayuda
£ videos

Conecta tu nimero de teléfono
* No recibir alertas por mensaje de texto

|| Cancelar
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Una vez configurado, en ghroOximo inicio de sesidn, veremos la siguiente ventana:

€« C' {3 htips://www.facebook.com/checkpoint/

Nombre del nuevo dispositivo

Escribe un nombre para este dispositivo. Puesto que tienes activadas las notificaciones de inicio de sesidn,
recibiras una notificacién de que iniciaste sesicn desde esta maquina.

é Nombre del [ Trapajo
dispositivo:

G-Tar&&d.s]{cgnﬁ \ No guardar \

ok @ 2012 * Espafiol Celular * Buscar amigos ' Insignias ' Personas ' Paginas ' Acerca de * Publicidad ' Crear una pagina ' Desarrolladores * Empleo * Privacidad ' Condiciones * Ayuda

%l AOOA AAOT h EAIT O AAAEET EAT  RNr@ohjoolhi Ob ARGG O
podriamos poner el lugar que quisiéramos (casa, novia, etc.) Una vez que guardemos
dicho dispositivo, Facebook nos enviara un correo notificando que alguien accedi6 a

T OAOOOA AOAT 6Ah AAAI AOAT AT NOA OA AOOAAA
hayamos definido). De esa manera, podremos identificar si alguien ha accedido a
nuestra cuenta, ya que existird un correo donde notifique que alguien accedio, y

AT i1 Pl Abe Al AAi BT O1T1T1 AOA AAl AEODPI OEOQEOD
conoceremos o que no hayaos escrito nunca.

%l OECOEAT OA AO O1 AeEAipil AA O A1 OOAT NO

Entrada en Facebook desde "trabajo” Volver amensaies | & @
5 Facebook  Agregar a contactos Actualizaciones sociales | 08/06/2011
Para August Lopee Responder +

Hola, August Lopee:
Un dispositivo nuevo llamado "trabajo” inicid sesidn en tu cuenta de Facebook (miércoles, 08 de junio de 2011 a
las 8:11) desde Buenos Aires, C, AR (IP=190.228.22.205). (Nota: esta ubicacidén se basa en informacidén
proporcionada por tu proveedor de internet o de telefonia mévil.)

Se agregd este dispositivo a tu cuenta.

5i se trataba de ti, puedes ignorar el resto de este mensaje.

Si esta entrada en tu cuenta no estaba autorizada, sSigue este enlace para proteger la informacidén de tu cuenta

de Facebook:
http://www. facebook.com/roadblock/roadblock me.php?u=100000972108061&n=23J1W01a

Para informarte sobre como este tipo de notificaciones puede ayudarte a proteger la informacidn de tu cuenta,
visita el Servicio de ayuda: http://www.facebook.com/help/?topic=loginnotifications
Nota: Facebook nunca te pedird los datos de acceso a tu cuenta por correo electrénico.

Gracias,
El equipo de Facebook

Una vez que guardemos dichos dispositivos, Facebook no nos volvera a preguntar po
los mismos. Toda la informacion sobre los dispositivos que hemos utilizado para
accaler a nuestro perfil, y los navegadores que usamgse encuentran registrados en
otras dos opciones.
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Dentro de la misma solapa dé&eguridad, podremos ver que Ay 2 opciones que nos

daran el detalle delos navegadores que hemos estado utilizando con Facebofpcion

(us navegadores y Aplicaciones 6,/ donde hemos utilizado por dltima vezla red

socialj T D A B@hde inidiaste sesiond 8 2 A 001 OA Ei b1 O0OAT 6A OA
opciones para verificar que nadie haya iniciado sesion en nuestra cuenta.

En la imagen debajo, se detallan estas dos opciones:

o General Configuracion de seguridad
1 Seguridad

Alertas de inicio de sesion Rec a alerta cuando alguien inicie sesidn en tu cuenta desde un dispositivo Editar
[[B Privacidad on

|71 Biografia y etiquetado

@ Blogueos Aprobaciones de inicio de Editar
sesion
@ Notificaciones . :
Generador de cédigos i cuando los Editar
® celular
B Seguidores
Contraseiias de aplicaciones | envez de Editar
B8 Aplicaciones e
[f3 Anuncios publicitarios
£ Pagos Contactos de confianza 0s amigos a los que puedes llamar para recuperar tu cuenta si se te Editar
€3 Panel de ayuda
B videos
Tus navegadores y Consulta los navegadores gue guardaste como los que usas con frecuencia Editar

aplicaciones
Dénde iniciaste sesion Revisa y controla donde iniciaste la sesidn actual de Facehook Editar

Desactiva tu cuenta.

2. Configuracion de la Privacidad:
Por defecto, cuando creamos una cuenta en Facebook, nuestro perfil se configura de
modo Publico, esto significa que todo lo que publiqguemos en él, puede s&to por
cualquier persona en la WEB. Por ejemplo, si uno se busca a través de Google, con
su nombre y apellido, y encuentra su perfil, podra acceder a toda la informacion
gue hayamos cargado en él. Entonces, si no queremos que la misma esté disponible
para que cualquier persona pueda saber acerca de nosotros, lo mejor es restringir
nuestro perfil, tnicamente , a nuestros amigos.
Para realizar esto debemosiA 1 A O1 1 A b Ala ni<n® se @rkveiira deBajo de
la que modificamos anteriormente.

p¥/General Configuracion y herramientas de privacidad
{3 Seguridad
£0uién puede ver mis £ Quién puede ver 1as publicaciones gue hagas a Personalizado
> [15 Privacidad cosas? pattir de ahora?
{1 piografia y etiquetado
@ Blogueos R one Usar registro de ac

@ Notificaciones
® celular
EJ Seguidores

Limitar el pablico de publicaciones an

ﬂ Aplicaciones &Quién puede ponerse en ;Quien puede enviarte solicitudes de amistad? Todos
contacto conmigo?

Iii Anuncios publicitarios
pnaaies nliermn filtrar? Filtro hasico
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Editaremos el primer parametra O 01 OEi 1T DOAAA § Addtroiddt Bismbd, OA Oe
vamos a modificar el que dicecdO1 OEi 1T DOAAA OAO 1 A0 bOAI E/
DAOOEO AA AET OAebd

&% General Configuracion y herramientas de privacidad
3 Seguridad
&Quién puede ver mis £Quién puede ver las publicaciones que hagas a partir de ahora? Cerrar
Privacidad cosas?
{7 Biografia y etiguetado A el selector par n el lugar donde

haces la publicacid ién, tus

© Blogueos publicaciones futura

@ Notificaciones
® celular
B Seguidores

;Quién deberia ver esto?

B8 Aplicaciones

[F3 Anuncios publicitarios : > -
Recuerda: este es el mismo ajuste que tienes

Pagos publicacion. Al cambiarlo agui, también lo cam @ Publico
€ Panel de ayuda Cualguiera dertra y fuera de
) videos Fag

‘0 de actividad

e £ Amigos

Tus amigos de Facebook

: G5 " " pnes antiguas
P v Mas opciones

6ATT O A AAODPI ACAO AkigosdihATWU INOACTAEA MasDI AAA
opciones6 8 51 A OAU Al 1 ph Pdisanaliddo ™N8DA ET COAOAO Al

LCILiEN deheria ver esto?

| @ Publico
Cualguiers dertro y fusra de
Facebook

v I Amigos
Tus amigos de Facehook

2 Amigos excepto conocidos

8 Solovyo

FPersonalizado

$AAAT T O OAI1 AChdarirl edt® cohd 8 ADDGOD T 1T EAAT AT OA8 ¢
manera, toda nuestra informacion cargada en el perfil, serd vista por nuestros amigos y

T AAEA 1 008 Amifos tebdresédersotas etiquetadas 6 AAAA NOAA
destildada,como figura en la imagen debajo:

Privacidad personalizada

Compartir esto con

e

Amigos x| |

No compartir esto con

s personas o listas
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Aln no hemos terminad® 8- Dentro del mismo parametroOO1 OEi 1 DOAAA O
AT OA (aenésha ingresar en la opciorO, Ei EOA Al BT Al EAT AA C
antiguas en tu biografia 6 8

Lo que vamos a hacer con esta opcidén disitar las publicaciones que hayamos
establecido comopublicas, o para que la vearamigos de amigos, y ahora queden,
TTEAAI AT OAnh BADS 81 GRAONOGAO 10OAT AOAh TETCIT A
publicado quedara visible para terceras partes que no sean conocidos nuestros.

0AOA EAAAO AOOI h AikikeAldsipdlicacidnddadtigias BA AT AD
proximo cartel que ncADAOAAA CohfirmiaAd 8 O O
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